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Tutoriais no YouTube

Para facilitar a visualizagdo de alguns procedimentos e explica¢des da solugado Flashbox,
recomendamos os videos criados pela Anlix com tutoriais rapidos sobre o Flashbox. Veja os
videos através do canal da Anlix em https://www.youtube.com/c/anlix/playlists

FArum da Anlix

A Anlix possui uma comunidade para que todos que utilizam Flashbox possam consultar
duvidas, dar sugestdes e contribuir com todos. N&o deixe de acessar! Link:
https://forum.anlix.io/

Pagina web com a documentacao complementar

Para procedimentos e informacdes especificas da solugao Flashbox, temos disponivel uma
pagina web para consulta. Acesse agora através do link: https://documentacao.anlix.io/

Componentes da solucao Flashbox

Assista também ao nosso video explicativo através deste link

A solucéao Flashbox é dividida em quatro componentes principais: O Flashbox, o Flashman
e 0 app Flashbox para Clientes e o app Flashbox para Técnicos.

O firmware personalizado

Firmware exclusivo da Anlix compativel com diferentes marcas e modelos de CPEs
Wi-Fi. E através do firmware personalizado que o CPE Wi-Fi torna-se inteiramente
gerenciavel remotamente através do Flashman ou do app para Clientes. O firmware
personalizado traz também uma série de medidas contra invasdes e quebras de
seguranga. Toda a comunicacgao de gerenciamento € 100% criptografada e segura.

O Flashman

Plataforma Web / servidor ACS capaz de gerenciar centenas de milhares de CPEs
Wi-Fi com o firmware personalizado instalado ou através do protocolo TR-069.
Criado para a equipe técnica e de atendimento de um provedor de banda larga. E
possivel também acessar através do celular, trazendo mobilidade para técnicos de
campo.

O app para Clientes

Aplicativo criado para usuarios de banda larga. Traz as opgdes mais comuns através
de uma interface simples. O usuario pode consultar quem esta conectado em sua
rede e bloquear a navegacdo de aparelhos desconhecidos. Todas as
funcionalidades do app para Clientes podem ser acessadas de qualquer lugar. O
usuario ndo precisa estar conectado em sua rede Wi-Fi para gerenciar sua
residéncia. Este gerenciamento facil e remoto é possivel através de uma
comunicagao segura com a plataforma Flashman.


https://www.youtube.com/c/anlix/playlists
https://forum.anlix.io/
https://documentacao.anlix.io/
https://youtu.be/rVBUNZLgAlY

e O app para Técnicos
Aplicativo criado para técnicos de campo de um provedor. O aplicativo tem como
objetivo realizar algumas configuragdes no CPE do cliente de banda larga que
necessitam ser feitas localmente quando muitas vezes nao ha acesso a Internet. O
app também padroniza e auxilia o processo de instalagao e ativagdo de um CPE,
emitindo um certificado de instalagao ao final do processo. O app ainda auxilia em
funcdes de diagndstico ao ativar um CPEs em rede Mesh.

Além dos componentes que formam a solugdo Flashbox, ainda ha o armazenamento de
configuragdes de firmwares geradas e também licencas emitidas para cada CPE através do
conjunto de servidores em controle.anlix.io.

Observe na Figura 1 toda a topologia da solugdo para melhor visualizagdo da solugéo
como um todo.
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Figura 1: Topologia simplificada da solugao Flashbox. As setas em vermelho sdo responsaveis pela emissao
de uma licenga. As setas em verde sdo comunicagdes realizadas para o gerenciamento remoto do CPE. IPV6 /
STUN * quando implementado permite a resposta imediata de comandos entre o servidor em nuvem do
Flashman enviados para o CPE.

CPEs compativeis (roteadores e ONUSs)

Disponibilizamos sempre uma pagina na internet com uma lista atualizada de CPEs
compativeis. Veja a lista completa diretamente através deste link

Similaridades entre diferentes versdes de hardware

Versdes de hardware que possuam apenas o0 segundo algarismo diferente (exemplo: v4 e
v4.1) geralmente ndo apresentam modificagbes de hardware que impactem em mudangas
severas no firmware personalizado da solugcdo Flashbox. Portanto, é possivel utilizar
firmwares feitos para versbes que possuam o0 mesmo primeiro algarismo (exemplo: v5 e
v5.1). Existem raras excec¢bes que podem apresentar mudancas no mapeamento dos LEDs
ou detalhes similares. Quando este tipo de cenario ocorrer, publicaremos versdes distintas
do Flashbox (exemplo: TP-Link TL-WR849N v6 e TP-Link TL-WR849N v6.2 possuem LED’s
diferentes).

Modelos de CPEs TP-Link com preset para provedores

A TP-Link possui uma linha de CPEs com firmwares formatados para provedores. Esses
CPEs possuem a identificacdo “<W>" marcada na etiqueta dos equipamentos. Para essa
linha de CPEs, identificamos os firmwares personalizados de maneira distinta de modelos
sem essa formatagdo. Utilizamos sempre a terminagdo PRESET apds a versao do
hardware (exemplo: TL-WR840N v4PRESET).

Atualmente possuimos apenas trés excecdes para essa linha de equipamentos:
e O modelo TP-Link TL-WR840N v4 possui a mesma firmware para CPEs “comuns” e
CPEs da linha para provedores
e O modelo TP-Link Archer C20 v4 possui a mesma firmware para CPEs “comuns” e
CPEs da linha para provedores
e O modelo TP-Link Archer C5 v4 possui a mesma firmware para CPEs “comuns” e
CPEs da linha para provedores

IMPORTANTE: Todas as demais versdoes de hardware possuem diferencas entre a linha
‘comum” da TP-Link e a linha para provedores

Funcionalidades da solugao Flashbox

As principais funcionalidades da solugdo Flashbox sdo constantemente atualizadas neste
endereco: URL


https://documentacao.anlix.io/doku.php?id=roteadores_compativeis
https://documentacao.anlix.io/doku.php?id=descricao_de_funcionalidades

Primeiros passos

Iniciando uma instancia do Flashman

O Flashman pode ser instalado em um servidor préprio ou acessado através da nuvem da
Anlix. Para o gerenciamento de TR-069 sera necessario instalar uma instancia do Flashman
na sua rede local, conforme o exemplo a seguir com CGNAT.
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Por que um servidor local para gerenciamento TR-069 é interessante? O TR-069
quando utilizado através de redes com NAT introduz um atraso na efetivagdo de comandos
enviados a partir do servidor Flashman (também conhecido como servidor ACS) para os
CPEs. A configuragao de um IP dentro das redes de NAT evita a insercado desse atraso. O
exemplo da figura ilustra apenas uma possivel abordagem para esse cenario.

Para iniciar uma instancia na nuvem da Anlix

Assista ao nosso video explicativo através deste link para iniciar um instancia Flashman na
nuvem da Anlix. Ou siga os seguintes passos rapidos:

1. Faga login em controle.anlix.io com sua conta mestre (criada por nossos
representantes comerciais)

2. Na barra de navegacao localizada no topo, navegue em “Ferramentas” e selecione
para iniciar uma instancia na nuvem

3. Aguarde a geragéo e siga as instrugdes informadas na tela

Para iniciar uma instancia em um servidor préprio

Para iniciar uma instadncia em seu proprio local de trabalho, veja nossa documentacéo
atualizada através deste link. Ao preparar a maquina com o0s requisitos necessarios
recomendados no link, basta entrar em contato com a nossa equipe de suporte. Caso o
provedor venha optar por usar um servidor local, sera necessario criar uma instancia na


https://youtu.be/W0xjvwu6sEg
https://documentacao.anlix.io/doku.php?id=instalacao_on_premise_flashman

nuvem para que as chaves de seguranga sejam geradas e depois migradas para o servidor
local. Com o servidor local pronto, a instancia criada na nuvem sera excluida.

Configurando seu primeiro firmware personalizado

Antes de instalar um firmware personalizado em um CPE é preciso criar uma configuracao
padrdo. Os firmwares personalizados possuem uma configuracdo padrao (“preset’) para
facilitar o processo de instalagdo de CPEs. No caso do gerenciamento do TR-069 sera
necessario apenas configurar a CPE através do app do técnico, ndo sendo necessario
substituir o firmware de fabrica.

Veja o video tutorial sobre a configuragao do firmware padrao (“preset’) personalizado neste
link.
Veja o video tutorial sobre a configuragao do protocolo TR-069 neste link.

Para criar a configuragao padrao de seu firmware personalizado, faga o seguinte
procedimento:

1. Faga login em controle.anlix.io com sua conta mestre (criada por nossos
representantes comerciais)

2. Na barra de navegagéao localizada no topo, navegue em “Firmwares” e selecione o
botao “Configurar” como indicado na figura:

= Controle de Licengas § Resumo #lf Licenas Firmwares ¥ Ferramentas [@ Documentagio M FAQ 1M Pregos @ guisenges @

anlix

Crie ou edite a configuragdo béasica de seus firmwares para qualquer modelo

X CONFIGURAR E

Firmwares gerados



https://youtu.be/NT9mX2dzVUU
https://youtu.be/NT9mX2dzVUU
https://www.youtube.com/watch?v=qTigbhZ1h6k

3. Preencha todos os campos de acordo com a configuragdo de seu provedor. A tela
de configuragao é apresentada a seguir:

Controle de Licengas  § Resumo #ff Licencas Firmwares J Ferramentas [ Documentacdo % FAQ ' Precos & guisenges~ O

b
anlix
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a. Enderegco do servidor Flashman: Informe o endereco da instancia
Flashman ja inicializada no item anterior deste manual. Exemplo para
instancias na nuvem: meuprovedor.flashman.anlix.io . Exemplo para
instancias no proprio servidor: flashman.meuprovedor.com.br

b. Usar Proxy DNS no CPE: Quando esta habilitado, o Flashbox cria um
pequeno cache local antes de repassar uma requisi¢cao para os servidores de
DNS do seu provedor. Ao habilitar o Proxy, o IP de DNS informado para
aparelhos conectados ao CPE sera o préprio IP do CPE na LAN. Caso o
Proxy seja desabilitado, o Flashbox repassa o IP de DNS fornecido pelo seu
provedor diretamente para os aparelhos conectados.

c. Usuario e senha padrdao PPPoE: Caso o protocolo de acesso seja o
PPPoE, configure um usuario e senha padrao para todos os Flashbox que
serdo instalados. E muito importante que o usuério e senha padrdo criado
possua uma limitacdo de velocidade (exemplo: 128kbps) e também acesso
apenas aos enderecos controle.anlix.io e o endereco de sua instancia
Flashman configurada. Estas medidas irdo garantir a seguranga de sua
rede!

d. Endereco do servico PPPoE: Somente preencha um IP caso existam
servigos PPPoE distintos na sua rede que néo fornecem credenciais para os
Flashbox que serdo instalados. Para todos os outros casos, deixe em
branco.

4. Volte para a tela de Firmwares e gere os firmwares para os modelos desejados
conforme a imagem abaixo:
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Modelos disponiveis

Release atual: 0070-aix
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P> GERAR FIRMWARE

b GERAR FIRMWARE

5. Apds a conclusdo da geragao da firmware, utilize o Assistente de instalacao de
firmwares para instalar o firmware personalizado em um CPE quando o mesmo
ainda possui o firmware de fabrica. Veja mais detalhes no topico ‘Instalando o

firmware personalizado em um CPFE’

Criando usuarios com acesso a instalagcao de firmwares personalizados

Através de sua conta mestre da Anlix é possivel criar outros usuarios para configurar e
gerar firmwares personalizados. Também ¢é possivel criar usuarios que fardo apenas a
instalacdo de firmwares personalizados nos CPEs (a instalacdo sera explicada no item

seguinte).

Para criar usuarios com acesso a conta de sua empresa no controle.anlix.io, siga os

seguintes passos:

1. Faga login em controle.anlix.io com sua conta mestre (criada por nossos
representantes comerciais)

11


https://controle.anlix.io

2.

3.

Cligue no nome do usuario da conta mestre no canto superior direito conforme a
imagem abaixo e selecione a opgao “Usuarios”

f Ferramentas E Documentacio % FAQ ! Precos €8 quisenges~

a Meu perfil

*283 Usuarios
Licengas ativas

Clique na opcéao ‘Adicionar novo usuario’ e insira os dados de cadastro. Atente para
os tipos de permissao possiveis para o usuario criado:

a. Administrador: Possuira as mesmas permissdes que a conta mestre possui,
exceto a geragao de firmwares personalizados em versao beta.

b. Técnico de Campo: Podera apenas baixar a ferramenta instaladora de
firmwares personalizados (Assistente) e realizar o login nela. Podera também
consultar a documentagéo, o FAQ e visualizar avisos e o numero de licencas
ativadas.

Instalando o firmware personalizado em um CPE

Dicas importantes antes de instalar o firmware personalizado

Observe atentamente a identificagcdo do modelo do CPE e da versao de hardware do
mesmo contida na etiqueta no verso do CPE.

Ao instalar a firmware no CPE tenha muita atencio ao selecionar o modelo de CPE
e a versado de hardware corretos! Ha CPEs que aceitam varios tipos de firmware e
uma selegao incorreta pode inutiliza-los!

Sempre desative o firewall do Windows antes de realizar as instalagdes. O instalador
de firmwares da Anlix faz alteragbes nas configura¢cdes de rede do computador e
também inicializa servicos de TFTP e DHCP. O firewall do Windows quase sempre
atrapalha essas operacoes.

Alguns modelos de CPE (exemplo: Archer C5 v4) utilizam a subrede 192.168.1/24
durante o processo de instalacdo. Caso sua rede local de acesso a internet seja
essa também é importante altera-la primeiro.

O instalador de firmwares da Anlix necessita de acesso a internet para autenticagao
e atualizagdo. Sem acesso a internet ndo sera possivel utilizar o instalador de
firmwares

Tenha ao menos duas interfaces de rede no computador que fara a instalagao dos
firmwares personalizados. Uma das interfaces de rede necessita ser por cabo, pois é
ela que se conectara ao CPE para instalar o firmware. A outra interface podera ser
Wi-Fi ou por cabo e sera utilizada para se conectar com a internet.

Nao deixe de consultar as duvidas respondidas em nosso forum da Anlix! La vocé
também podera contribuir! Acesse o forum em https://forum.anlix.io/
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https://forum.anlix.io/

Os firmwares personalizados sao instalados através do Assistente de Instalagdo de
Firmwares (instalador). O Assistente pode ser baixado através da conta mestre da Anlix
para o seu provedor que podera ser acessada em controle.anlix.io. Ao acessar a conta:

e Na barra de navegacao localizada no topo, navegue em “Ferramentas” e selecione o
botao “Baixar para Windows 10” ou “Baixar para Linux”. Veja:

& > C & controleanliio/dashboard/tools

Controle de Licengas  § Resumo #f Licencas & Firmwares * Ferramentas [@ Documentacio % FAQ 1M Pregos

’ Flashman: Ferramenta Web para geréncia remota & Assistente para instalagéo de firmwares

Use na nuvem ou em um de seus servidores Instale nos dispositivos os firmwares gerados

@b ACESSAR FLASHMAN Q BAIXAR PARA LINUX =2 BAIXAR P/ WINDOWS 10 O BAIXAR PARA LINUX

o 0 uso na nuvem ¢ ideal o Linux suportados: Ubuntu o Linux suportados: Ubuntu
para até 3000 roteadores. E 20.04 LTS Server e Debian 10 20.04, Debian e Cent0S
possivel migrar da nuvem para Server

um servidor a qualquer

momento.

,‘3;
anlix

e Descompacte o arquivo baixado e siga 0s passos no arquivo executavel extraido

Apos a instalagcao do Assistente instalador de firmwares, assista aos nossos videos tutoriais
de instalagao de firmware através deste link e este link também. Nesses videos iremos
demonstrar dois diferentes procedimentos de instalaco.

Importante: Outros modelos de CPEs ndo demonstrados nos videos acima terdo o
procedimento igual ou muito similar.

DICA! CPEs com firmware personalizado se auto cadastram no Flashman ao ganharem

acesso a internet! Nao é necessario cadastrar uma CPE com firmware personalizado
previamente.

Fungdes basicas de gerenciamento remoto

Mostraremos, a seguir, as fungées mais comuns para gerenciamento remoto dos CPEs
através da plataforma Web Flashman.

Buscando cadastros de CPEs

DICA! CPEs com firmware personalizado se auto cadastram no Flashman ao ganharem

acesso a internetl Nao é necessario cadastrar uma CPE com firmware personalizado
previamente.
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https://controle.anlix.io
https://youtu.be/evExZm31H5E
https://youtu.be/_CL5Hsz0ftM
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Busca através de endereco MAC do CPE. No caso de ONUs / ONTs configuradas
com TR-069, a busca pode ser realizada através do numero de serial do
equipamento.

Na pagina inicial do Flashman, no campo de busca, é possivel buscar CPEs pelo
endereco MAC (para ONUs sera o numero do serial) gravado na etiqueta dos
CPEs. Vocé nao precisa digitar o MAC todo, pois a busca parcial é aplicada também
(4 ultimos digitos em maiusculo com os separadores “:”)

Busca através de IP, identificador de firmware, usuario PPPoE, SSID Wi-Fi, etc.

O campo de busca do Flashman é bastante inteligente. E possivel buscar por
qualquer informacéo que esteja no cadastro do CPE, mesmo fornecendo uma busca
parcial, como por exemplo apenas um pedaco do IP de um CPE.

Filtros especiais

E possivel combinar varios termos de busca. Ou ent&o filtrar somente CPEs offline

superiores a uma certa quantidade de horas. Veja essa e outras opgdes especiais no
botao ‘filtros especiais’ conforme a imagem abaixo:

(. FlashMan &

Buscar... e n

Filtros Especiais ©

+ Adicionar novo roteador

Ranictrae nar ndnina

£ adm)|



Status dos CPEs

Os CPEs podem encontrar-se em trés diferentes estados: Online (verde), instavel
(vermelho) e offline (cinza). Veja a figura a seguir:
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Status online (verde): O CPE estd completamente operacional. Possui acesso a
internet e as alteragbes de configuracao feitas no CPE possuem efeito imediato.

Status instavel (vermelho): O CPE pode ter sido desligado recentemente (menos
de 1 hora), o acesso a internet desse CPE pode estar limitado (problemas no DNS,
por exemplo) ou pode haver bloqueios de firewall na comunicagdo entre o CPE o
Flashman. As alteragdes de configuragdo feitas no Flashman nao surtirdo efeito
instantaneo nesse estado. Para CPEs gerenciados por TR-069 o ajuste de quando
um CPE é considerado instavel pode ser feito em “Configuragdes” > “Configuragdes
de TR-069”

Status offline (cinza):
Para firmwares personalizados: O CPE néao realiza qualquer comunicacao
com o Flashman ha mais de 1 hora. Geralmente este estado significa que o
CPE esta desligado ou sem acesso a internet. Porém, bloqueios de MAC,
firewall e no servico de DNS podem ocasionar nesse estado também.

o
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o Para gerenciamento por TR-069: O CPE n&o comunicou com o servidor
Flashman por mais de X tentativas sucessivas. As tentativas sucessivas
podem ser ajustadas em “Configuragdes” > “Configuragdes de TR-069”

Opcoes de configuragao e agdes para uma CPE

E possivel expandir as opgdes de um cadastro no Flashman e visualizar todas as opgdes de
configuracdo. Veja:

0.24.0 | |enline | Buscar... 9 n

+ Adicionar novo roteador

Registros por pagina

Y EDITAR COLUNAS ~ 50 v “

Status Usuario Firmware Tempo Tempo
[2] PPPoE Enderegco MAC 1P WAN IP Publico Instalado Ligado Conectado  Atualizar Firmware
SIS
total @0
@0
— 1
’J@ [ ] CO25EQFE308:46 1021681200 17034106106  BOOO-aix 2344236 23442713

2 W REMOVER
Modelo

1D do cliente (opcional) TL-WR840NV4

Vers&o do Flashbox

0.24.0
3
o v 0o C4GETF088215 102168010 17714218379  BOOO-aix 422810 422729
1

e Ao expandir as informagdes de um cadastro conforme o passo 1 da imagem acima é
possivel editar e visualizar diversas informagoes.

e Explore as informagdes através dos botdes marcados pelo niumero 2 na imagem
acima. O botdo de “Opgdes” mostrara ainda uma série de agées como a opgao de
reiniciar o CPE e visualizar os aparelhos conectados.

e Para confirmar alteragdes no cadastro do CPE, utilize o botado ‘Editar’ conforme
ilustrado pelo numero 3 na figura acima.
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Criando perfis de acesso e usuarios no Flashman

O Flashman foi criado para que diferentes colaboradores de um provedor possam realizar o
acesso. Inclusive sua interface Web é adaptavel para smartphones e tablets.

Criando um perfil de acesso:
e Cada perfil de acesso contera um conjunto de permissdes para agdes dentro do
Flashman
e Vocé podera associar um mesmo perfil de acesso para multiplos usuarios
e Com o usuario ‘admin’ ou um usuario com permissao para gerenciamento de
usuarios, acesse a tela de perfis de acesso conforme a figura abaixo:

{| FlashMan A&

Buscar.

T EDITAR COLUNAS ~

o kN
+ Adicionar novo roteador

Registros por pagina

50

Crie um novo perfil de acesso conforme a figura abaixo:

Adicionar nova classe de permissdes

v

£ admin~ 3

& Meu perfil

& Firmwares

ZB% Gerenciar usudrios
E Gerenciar permissoes
0 Atualizar Flashman

ﬂ Configuragtes

Nome da classe

Informagdes do WiFi

Nao visualizar

Informagdes do PPPoE

Nao visualizar

Visualizagdo de Senhas ao Editar

Bloquear

Controle de Atualizagdo de Firmware

Bloquear

Controle de Atualizagdo de Firmware em Massa

Bloquear

controle do Tipo de Conexdo

Bloquear

Controle de Identificagdo do Roteador

Bloquear

Controle de Agbes no Roteador

Bloquear

Controle da rede LAN

Visualizar

17

Acesso aos Logs dos Roteadores

Bloquear

Remogéo de Registro de Roteador

Bloquear

Adig&o de Registro de Roteador

Bloquear

Configurar as MedigGes de Dispositivos

Bloquear

Controle de Geréncia de Firmwares

Bloquear

Permitir Acesso a API REST

Bloquear

Mostrar Alertas em Roteadores

Permitir

Informagdes Sobre Dispositivos Conectados

Nao visualizar




e \Vocé também podera editar um perfil de acesso ja existente:

/ FlashMan & & admin~ cd

<+ Adicionar nova classe de permissdes

BB Classes de permissdes
1

(=] Gerente ®

m] Nome da Classe

Informagdes do WiFi Controle de Identificagdo do Roteador Voltar Roteador para a Firmware de Fabrica
Visualizar M Permitir M Bloquear M
Informagdes do PPPoE Controle de Agdes no Roteador Remog&o de Registro de Roteador

Visualizar T Permitir ¥ Permitir M
Visualizagdo de Senhas ao Editar Acesso aos Logs dos Roteadores Adigao de Registro de Roteador

Permitir T Permitir ¥ Permitir M
Controle de Atualizag3o de Firmware Mostrar Alertas em Roteadores Monitorar a Ferramenta de MedigGes

Permitir M Permitir M Permitir M
Controle de Atualizag3o de Firmware em Massa Informagdes Sobre Dispositivos Conectados Controle de Geréncia de Firmwares

Permitir v Visualizar v Permitir v

Criando usuarios para acesso no Flashman:

e Cada usuario criado devera estar associado a um perfil de permissdes de acesso
e Com o usuario ‘admin’ ou um usuario com permissao para gerenciamento de
usuarios, acesse a tela de gerenciamento de usuarios conforme a figura abaixo:

( FlashMan ! & admin~ =

& Meu perfil

& Firmwares
Buscar... (2] “
(' *& Gerenciar usurios

E Gerenciar permissdes

Adicionar novo roteador

o Atualizar Flashman

Registros por pagina ° Configuragdes

Y EDITAR COLUNAS ~ 50 M —
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e Crie usuarios conforme a tela de adi¢cao de usuarios:

( FlashMan ; & admin~ c3

Adicionar novo usuario

Usuario

2 Senha

Senha novamente

Classe de permissdes
Gerente

—/— S—

Editando o numero de caracteres minimo para senhas PPPoE

O Flashman possui uma verificagcdo de numero minimo de caracteres para senhas de
usuarios PPPoE. Vocé pode alterar esse valor através dos seguintes passos:

1. Com o usuario ‘admin’, acesse a tela de gerenciamento de usuarios conforme a
figura abaixo:

{ FlashMan & @ admin~ &
‘ Meu perfil
Buscar. e “ & Firmwares
fﬁ‘ Gerenciar usudrios

E Gerenciar permissd

+ Adicionar novo roteador P
Registros por pagina ‘

Y EDITAR COLUNAS ~ 2—

2. Na tela de configuragdes, edite o0 tamanho minimo da senha PPPoE e salve.
Recarregue a pagina para evitar algum cache que o navegador possa ter feito.
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¢ > @ C O B hitps//meazevedo.Flashman.anlix.io/user/settings 2| el -]

£ Flashman @& @& Dpocumenta

222

« > @ C 08 flashm

£ Flashman A& @& pocumentac

202

ConfiguragGes gerais

| Nmero minimo de caracteres da senha PPPOE |

Ignorar aviso de alteracao de firmwares Flashbox .

Nao

Deixar que o Flashman se atualize automaticamente

nfiguragoes
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Utilizando o aplicativo para clientes

O aplicativo para clientes foi desenvolvido para usuarios de banda larga. Apresenta uma
interface simples e evita desconfiguragbes que o usuario possa realizar no CPE. O
aplicativo esta disponivel nas lojas para Android e iOS. Busque por ‘Flashbox’.

Importante: Para CPEs com TR-069 sera necessario utilizar o app do cliente
personalizado.

Primeiro login

O usuario de banda larga ao conectar o smartphone no Wi-Fi do CPE e abrir o aplicativo
para clientes sera recebido com a seguinte tela:

3ON® 4 N 1937

(y Flashbox

Vamos cadastrar sua
senha do aplicativo?

ﬁ Nova Senha ©®

ﬁ Repita a senha ©

Ao cadastrar a senha, esta ficara salva na base de dados para o CPE conectado. Apods a
configuragdo, o mesmo telefone ou outros poderdao acessar o mesmo CPE através do app
para clientes de qualquer lugar, mesmo em redes 3G/4G, pois 0 app estabelece uma
comunicacgao diretamente com o Flashman e esta é repassada para o CPE.

Utilizando o aplicativo para técnicos

Primeiro login

1. Para realizar login no app do técnico sera necessario a criagdo de um usuario no
Flashman, com permissdo para utilizar o app para técnicos. Para isso, o
administrador do Flashman deve criar ou editar uma classe de permissao, permitir o
acesso ao app do técnico e associar essa classe ao usuario que vai acessar o app
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< > @ C U B httpsy//meazevedo.flashman.anlix.io/user/roles
Desassociagdo de secundério no mesh

2.

3. ATENCAO! Um usuério autenticado no app n&o precisara realizar login por um
periodo de 5 dias. Apds esse periodo sera necessario realizar login no app
novamente. Esta medida auxilia situagbes onde o acesso ao app € necessario

do técnico.

Bloquear

Permissdes de atualizagdo de firmware

Controle de Atualizagao de Firmware
Bloquear

Permissdes gerais do Flashman

Total sobre status de CPEs

Nao visualizar

Permitir Acesso a API REST
Bloquear

Controle de Configuragses do Flashman

Bloquear

Apoés a criagao do usuario no Flashman, abra o aplicativo, inserindo o endereco do
Flashman (exemplo: anlix.flashman.anlix.io) e o usuario e senha recém criado.

‘Acesso a graficos de trafego na WAN

Bloquear

Controle de Atualizagao de Firmware Restrita

Bloquear

Controle de Geréncia de Firmwares
Bloquear

Controle de Geréncia de Usuérios
Bloquear

Configuragae de pardmetros do TR-069
Bloquear

Acesso as Certificages de CPEs

Nao visualizar

CO® 4 m17116

1 Flashbox

para técnicos

Fazer Login

mesmo quando ndo ha acesso a internet

Controle de Atualizaggo de Firmware Beta
Bloguear

Exportacdo de cadastros por GSV
Bloguear

Adigao/Ediao/Remogao de Perfis de VLANS
Bloquear

Acesso a0 App do Técnico

Bloguear

Conectando em um CPE com firmware personalizado

Para configuracao e certificagdo de um Flashbox sera necessario conectar o aparelho com
0 app do técnico na rede Wi-Fi do CPE. Na selegcdo do CPE serdo exibidas duas opcoes,
“Configurar um Flashbox” e “Configurar um CPE TR-069” conforme a tela a seguir.
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1632 O WO -

1 Flashbox

para técnicos

Configurar um Flashbox

Configurar um CPE TR-069

Ao clicar em “Configurar um Flashbox” sera exibida a tela a seguir com as informagdes do
Mac roteador encontrado.

CO® 4 m1719

1 Flashbox

para técnicos

Anlix-AP-0922
MAC: 08:32:82:10:09:22
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Tela principal: “Configurar um Flashbox” e opgdes

Apods o conectar em um CPE com firmware personalizado, o app para técnicos exibira uma
série de opgodes. Veja a imagem a seguir e observe as explicagdes conforme os numeros
indicados na imagem:

mo L “qd & 1719

Opcoes de Configuragao

O Dados do Roteador

Configurar WAN

Diagnosticar roteador

Configurar rede Wi-Fi

Numero do Contrato

Observagoes

Emitir Certificado

Opcdes na tela principal:
Dados do CPE: Configura os dados do CPE, verificando principalmente o endereco MAC

do CPE - conforme a etiqueta do equipamento - e também a versao do firmware
personalizado instalado. Veja o detalhe na imagem a seguir:
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Opgoes de Configuragao

v Dados do Roteador

Endereco MAC
08:32:82:10:09:22

= Mod(.elo
I D-Link DIR-819 A1
Versao do Flashbox
0.25.0-beta-4-g8d67 F0.26.3-34-99809 M0.6.2

Release

0075-aix

Configurar WAN: Opcao muito util para provedores que necessitam instalar CPEs com
firmware personalizado em cenarios WAN mistos (PPPoE, DHCP e Bridge/AP). Com essa
opgdo €& possivel manter apenas uma Uunica configuracdo padrdo de firmwares
personalizados e alterar a WAN apenas em cenarios especificos. Ao selecionar essa opcéo,
€ possivel configurar a WAN conforme a imagem a seguir:

&<  Configuragao WAN

Este roteador esta
w configurado em modo:

DHCP

Trocar para PPPoE

Trocar para Bridge

Diagnosticar CPE: Esta opcéo iniciara um procedimento interno no CPE para verificagdo
de seu correto funcionamento para geréncia remota através do Flashman. Serao verificadas
algumas funcionalidades importantes conforme a imagem a seguir:
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WO da1720 ..] W4 | 1720

& Diagnéstico c & Diagnéstico c

ACESSO WAN ACESSO WAN
G ACESSO IPv4 O ACESSO IPv4
.‘ .
ACE:SO IPv6 ACE:SO IPv6
ACESSO DNS ACESSO DNS

LICENGA ANLIX LICENGA ANLIX

FLASHMAN FLASHMAN

Avaliar Problemas Avaliar Problemas

Na imagem acima, a tela do lado esquerdo mostra um cenario de diagndstico informando
apenas um alerta de indisponibilidade do IPv6 (& possivel ignorar esse alerta). A tela do
lado direito mostra falha em diversas etapas do diagndstico e € possivel verificar cada falha
através do botao “Avaliar Problemas”. Para novo diagnéstico é possivel selecionar o botao
de atualizagdo no canto superior direito da tela.
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Configurar rede Wi-Fi: Opcionalmente, o técnico podera configurar a rede Wi-Fi do CPE
selecionado. Veja a imagem a seguir com as opgoes disponiveis:

<  Opgcoes do WiFi

Nome da Rede WiFi 2.4GHz

&, Anlix-AP-0922

Senha do WiFi

*kkkkkkkkkk 0

v Configurar esta rede

/' Renomear rede
/' Alterar senha

> Configuragdes Avangadas

Nome da Rede WiFi 5GHz

&, Anlix-AP-0922-5GHz

Senha do WiFi

F*kkkkkkkkkk 0

Numero do contrato e Observagoes: Estas sdo informagdes opcionais que poderao ser
adicionadas na certificagdo que sera gerada ao final do processo.

Emitir Certificado: O app para técnicos é capaz de gerar um certificado, garantindo a
correta instalacdo do CPE. O certificado gerado inclui todas as informacgbes relevantes
durante a configuragdo realizada. ATENGAO! E necessario que o diagnéstico do CPE
seja efetuado com sucesso para a liberacao da certificagao! Veja um exemplo de
certificado a seguir:

a) Envio de certificado: Ao selecionar o botdo “Enviar Certificado”, todas as
informacdes de certificagdo serdo armazenadas no Flashman e sera possivel
compartilha-las também pelo proprio celular. Veja a imagem a seguir:
IMPORTANTE! Certificados s&o armazenados também no proprio
smartphone com o aplicativo do técnico instalado. O armazenamento evita
gue uma interrupcao de conectividade do smartphone com a internet impecga
o envio de certificados. Os envios de certificados sao constantemente
verificados por rotinas automatizadas existentes no app.
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& Certificacao < Certificagao & Certificagdo
ALCODV IFVO UN Rede 5GHZ
Conexao DNS OK SSID: Anlix-AP-0922-5GHz
© Roteador configurado! :
Canal: auto
. = Configuragao Wi-Fi Largura de Banda: 80 MHz
[ ] 0
= Dados do Atendimento fede 2,41 Modo de Operag@o: AC
Técnico: admin SSID: Anlix-AP-0922 i}
Data: 13/05/2020 17:21 Canal: auto B Observagdes
Ne do contrato néo especificado Largura de Banda: 40 MHz Nenhuma observagao
Modo de Operacao: BGN
o Dados do Roteador Rede 5GHz
MAC: 08:32:82:10:09:22 SSID: Anlix-AP-0922-56Hz
Canal: auto
Modelo: D-Link DIR-819 A1 Largura de Banda: 80 MHz
Release: 0075-aix Modo de Operagao: AC

Versao: 0.25.0-beta-4-g8d67 F0.26.3-34-g9809 M0.6.2

B oObservagdes
@ Acesso a Internet Nenhuma observagao Compartilhar <
WAN: DHCP

Acesso IPv4 OK
Acesso IPv6 OK

Encerrar atendimento

Enviar Certificado

d @) 0O

< O < @) O

Conectando em um CPE a ser gerenciado por TR-069

Ao selecionar a opcéao “Configurar um CPE TR-069” sera exibida a tela a seguir, para que
seja selecionado o modelo homologado.

1632 O WO - 1641 W G 9 -

1 Flashbox

para técnicos

( Flashbox

para técnicos

Configurar um Flashbox

Configurar um CPE TR-069

Conectar

Entéo basta selecionar o modelo que deseja configurar e iniciar o processo de configuragao
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do protocolo TR-069.
1642 WO W -

= .l 42%E 2:01 PM

Escolha o modelo do CPE

ZTE F670L

1 Flashbox

para técnicos

Multilaser ZTE F670L
Multilaser ZTE F680
Multilaser ZTE H198A
Multilaser ZTE H199A
Nokia G-140W-C

Intelbras WiFiber 121 AC

Greatek Stavix G421RQ

FastWireless FW323DAC Conectar

Huawei HG8245Q2

Tela principal: “Configurar um TR-069” e op¢des.

Apobs selecionar o modelo, o app para técnicos exibira uma série de opg¢des. Veja a imagem
a seguir e observe as explicagbes conforme os numeros indicados na imagem:
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Al = .l 42% 1 2:02 PM

Opgoes de Configuracao

®Dados do CPE

Configurar WAN
Configurar TR-069

Diagnosticar CPE

Configurar rede Wi-Fi

ID do Cliente

Observagoes

Emitir Certificado

Opgoes na tela principal:

Dados do CPE: Configura os dados do CPE, verificando principalmente o numero Serial do
CPE - conforme a etiqueta do equipamento, modelo, versao do hardware e versao do
firmware instalada. Veja o detalhe na imagem a seguir:

v Dados do CPE

Serial

QRV7S19C26002998
Modelo

i~ :
Huawei WS5200
d Versao do Hardware
VER.A

Versao do Firmware

10.0.5.9(C506)

Configurar WAN: E o primeiro passo para que o CPE seja autorizado na rede do provedor.
Basta incluir as informag¢des do usuario e senha do “Flashman”, e caso vocé tenha um
trafego configurado para uma VLAN especifica vocé também pode configurar. Vocé também
pode ajustar o valor do MTU para o valores utilizado na sua rede, em seguida basta clicar

em “Salvar Alteracbes”. Ao selecionar essa opg¢ao, é possivel configurar a WAN conforme a
imagem a seguir:
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a8 TUTENEI246PM
¢  Configuragao WAN

Ajuste os parametros da
conexao DHCP abaixo:

PPPOE
DHCP

usuaro aeauten(icagao

MTU
1500

Salvar alteragoes

Configurar TR-069: Esse passo é bem simples, basta clicar no botédo “Iniciar configuragao”,
o roteador pode ser reiniciado, mas isso depende de cada modelo. Entdo basta aguardar a
configuragao ser finalizada. Em seguida, basta clicar no botdo “Continuar” para que o app
procure novamente a CPE, caso ela tenha sido reiniciada.

am TA74%m1220PM
¢ Configuragao TR-069 ¢ Configuragao TR-069

© Sobre TR-069

O protocolo TR-069 é responsével
pela conexao de geréncia da sua

CPE. O app configurara o TR-069 .
automaticamente no CPE ap6s baixar Configuracdes salvas

as configuragdes do Flashman. com sucesso!

Garanta que o CPE j& esteja com o
acesso externo configurado antes
de configurar o TR-069!

O CPE precisa reiniciar para efetivar
as alteragdes do TR-069. Aguarde o
Wi-Fi voltar e conecte-se a ele
antes de prosseguir!

Iniciar configuracao Continuar

1) Diagnosticar CPE: Esse € o ultimo passo para finalizar a configuragdo da CPE. Ao
clicar no botao "Diagnosticar" sera realizada uma auto verificagdo no equipamento,
para validar tudo que for essencial para a CPE funcionar corretamente para geréncia
remota através do Flashman. Esse processo evita que seja necessario que o técnico
verifique item a item. Entao basta aguardar finalizar o diagndéstico.
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<  Diagnéstico ¢}

ACESSO WAN

ACESSO TR-069

LICENGA ANLIX

FLASHMAN

Encerrar Diagnéstico

Na imagem acima, mostra um cenario de diagnéstico realizado sem alerta de falhas em
todas as etapas. Mas caso seja exibido algum alerta de falha em alguma etapa do
diagnostico, é possivel verificar cada falha através do botao “Avaliar Problemas”. Para novo
diagndstico é possivel selecionar o botdo de atualizagdo no canto superior direito da tela.

Configurar rede Wi-Fi: O técnico realizard a configuracdo da rede Wi-Fi do CPE
selecionado. Veja a imagem a seguir com as opg¢des disponiveis:
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<  Opgoes do Wi-Fi

Nome da Rede Wi-Fi 2.4GHz

&, Wws5200-teste-tr-069

- Senha do Wi-Fi

*kkkkkkkkkkk O

v Configurar esta rede

/' Renomear rede
/" Alterar senha
v Configuragdes Avangadas

& Ajuste do Canal auto v
€@ Largura de Banda 40 MHz ~

£ Modo de Operagéo BGN ~

Name da Rede Wi-Fi KGH7
O ID do Cliente e Observagoes: Estas sdo informagdes opcionais que poderdo ser
adicionadas na certificagdo que sera gerada ao final do processo.

Emitir Certificado: O app para técnicos é capaz de gerar um certificado, garantindo a
correta instalacao do CPE. O certificado gerado inclui todas as informacgbes relevantes
durante a configuracdo realizada. ATENGCAO! E necessario que o diagnéstico do CPE
seja efetuado com sucesso para a liberagdao da certificagao! Veja um exemplo de
certificado a seguir:
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& »

&

Q % .4l 53% & 5:04 P

Certificagao

Configuragao TR-069 OK

A& »

e

Q % .41 53% & 5:05PM

Certificagao

Rede 5GHz
SSID: ws5200-teste-tr-069
Canal: auto

2 Configuragdo Wi-Fi Largura de Banda: 80 MHz
Modo de Operagao: AC
Rede 2.4GHz

SSID: ws5200-teste-tr-069
Canal: auto
Largura de Banda: 40 MHz

Bl oObservagdes

Nenhuma observagao

Modo de Operagao: BGN

Rede 5GHz
SSID: ws5200-teste-tr-069
Canal: auto
Largura de Banda: 80 MHz
Modo de Operagao: AC

B observagdes

Nenhuma observagao

<

Compartilhar

Encerrar atendimento

Enviar Certificado

Consulta de certificacbes de CPEs no Flashman

Os provedores de banda larga que optarem por utilizar o aplicativo para técnicos, poderao
verificar e auditar a instalacdo de CPEs realizadas por equipes técnicas.

DICA: Leia atentamente o topico “Utilizando o aplicativo Flashbox para Técnicos” antes de
prosseguir.

e O que é um certificado de instalagdo? E um registro de todas as informagdes
pertinentes para o correto funcionamento do CPE.

34



e Para consultar as certificagdes, entre com seu usuario no Flashman e acesse a
opgao “Ver certificacdes” no menu de usuario. Veja a imagem a seguir:

288 Gerenciar usuarios

E Gerenciar permissa

E Ver Certificagdes

ﬂ Configuragées

e Na tela de certificacbes sera possivel visualizar as certificagcbes concluidas e nao
concluidas, endereco MAC/SERIAL (ONU / ONT ¢ identificada através do numero
do serial), data, hora e o técnico responsavel. Veja o exemplo a seguir:

{ FlashMan A E Documentagao %8 Comunidade

E Certificagtes

Buscar...
Finalizado Endereco MAC T Data do Atendimento 1 Técnico
o ADF3.C1:8F08.C0 5/14/2020, 4:28:01 AM admin
0 ADF3.C1:BF.98.C0 5/14/2020, 4:25:20 AM adrmin
° ADF3.C1:BF.08.C0 5/14/2020, 4:09:47 AM admin
o ADF3.C1:BF.08.C0 5/14/2020, 3:55:27 AM admin

Exibir 10
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e E possivel ainda detalhar uma certificacdo, visualizando todas as informagées
pertinentes obtidas do CPE no momento da certificagéo. Veja o exemplo a seguir:

® Roteador Ativado

Dados do Atendimento Dados do Roteador
Técnico: admin MAC: AD:F3:.C1:BF98:.CO
Data: 5/14/2020, 4:28:01 AM Modelo: TP-Link TL-WDR3600 v1
Contrato: hshdbdj Versao: 0.25.0-beta-4-g8d67 F0.26.3-33-gdal0

Release: 0075-aix

Configuragao da WAN
Tipo de Conexao: DHCP

Diagnostico do Roteador

Acesso WAN: OK

Acesso |Pv4: OK

Acesso IPve: OK

Acesso DNS: OK

Licenga Anlix: OK
Comunicagao com Flashman: OK

Configuragao Wi-Fi 2.4 GHz Configuracao Wi-Fi 5.0 GHz
SSID: Anlix-AP-G8C0 SSID: Anlix-AP-98C0-5GHz
Canal: 6 Canal: auto
Largura de Banda: HT20 Largura de Banda: HT40
Modo de Operacao: 11n Modo de Operacao: 11na

© Detalhes da Certificacio

@ Certificacdo Concluida

Dados do Atendimento Dados da CPE

Técnico: admin Serial: QRV7519C260025998
Data: 18/01/2022 17:05:01 Modelo: Huawei WS5200
Contrato: Nao especificado Versao Hardware: VER A
Vers&o Firmware: 10.0.5.9(C506)

A configuragao da WAN nao foi alterada

Diagnéstico do CPE

Acesso WAN: OK
Configuragao TR-069: OK
Licenca Anlix: OK
Comunica¢ao com Flashman: OK

A configuragéo da rede Mesh nao foi alterada

A configuragao Wi-Fi nao foi alterada

Nao foram feitas observagdes adicionais
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Atualizando remotamente o firmware personalizado

Para atualizar o firmware personalizado remotamente € preciso primeiro gerar as firmwares
desejadas no Controle (controle.anlix.io), carrega-las no Flashman e entédo selecionar os
CPEs para atualizar. Veja o detalhamento a seguir.

Diferenca entre versio da firmware personalizada e release da firmware
personalizada

Uma duvida muito comum dos usuarios da solugao Flashbox é a diferenca entre o
versionamento do firmware personalizado e a identificagao de ‘release’. Portanto:

e Versao do firmware: O Versionamento traz novas funcionalidades, correcbes e
atualizagdes de seguranga para o firmware personalizado. A identificagdo da verséo
pode ser encontrada tanto no Controle (controle.anlix.io - veja a topologia) quanto
nos cadastros de CPEs encontrados no Flashman. Veja:

Controle de Licengas § Resumo # Licences & Firn s 4™ Ferramentas [@ Documentagio % FAQ Y Pregos  #% guisenges~ @b

>
anlix

Crie ou edite a configuragdo basica de seus firmwares para qualquer modelo

L& CONFIGURAR E

Firmwares gerados

o Fabricante Modelo Verséo do Hardware Versdo do Flashbox | Protocolo de Acesso Release Status

a Intelbras actionrf1200 vl 0.24 0-beta dhep BO00-aix Gerado
=] Intelbras actionrf1200 vl 0231 dhcp 0069-aix Gerado
a Greatek gwr1200ac vl 0.24 0-beta dhep BO00-aix Gerado
o Greatek gwr1200ac vl 0.231 dhep 0069-aix Falhou
=] Greatek gwr1200ac vl 0.24.0-beta dhcp BO00-aix Gerado
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(‘ FlashMan A @ adminy @

CO:25:E9:E3:98:46 | Buscar 0 “

Filtros Especiais @

+ Adicionar novo roteador

Registros por pagina

Y EDITAR COLUNAS ~ 50 M “

Status Usuério Firmware Tempo Tempo
e PPPoE Enderego MAC IP WAN IP Publico Instalado Ligado Conectado  Atualizar Firmware
2. 3
total @0
@0
o @ [ ] CO25EQE398:46 10271681200 179.341067106  BOOO-aix  220:47:22  220:46:50
1

SOBRE WAN LAN WI-FI OP(;EIES' W REMOVER

Modelo

1D do cliente (opcional) TL-WR840NV4

\Versao do Flashbox
2] o240

1.281
+/ EDITAR

e Release do firmware: O versionamento da ‘release’ do firmware personalizado
serve para manter um controle Unico da versdo em que um firmware encontra-se e
também da configuracao padrao (preset) salva nessa firmware.

A ‘release’ é acrescida em um digito sempre que uma nova versao do firmware
personalizado é publicada ou uma nova configuragao padrao (preset) é salva.

O formato da ‘release’ do firmware sera sempre:

|dentificadar Unico do
provedor

0000-aaa
w

Mumeragao acrescida com novas versdes
Flashbox e novas configuracies preset salvas

Gerando e incluindo firmwares personalizados para atualizacéo

Siga os seguintes passos:
1. Faca login em controle.anlix.io com sua conta mestre ou com uma conta habilitada

com perfil administrativo



2. Navegue para tela de Firmwares (botdo encontrado na barra de opgdes no topo da

pagina) e gere os firmwares para os modelos desejados conforme a imagem abaixo:

Modelos disponiveis

Release atual: 0070-aix Buscar...
Gerar firmwares em beta
1
Fabricante + Modelo ' Verséo do hardware i
D-Link dir-815 di P GERAR FIRMWARE
D-Link dir-819 al P> GERAR FIRMWARE
D-Link dwr-116 a3 2

Greatek gwr-300n vi P> GERAR FIRMWARE
Greatek gwr1200ac vl P> GERAR FIRMWARE
Intelbras actionrf1200 vl P> GERAR FIRMWARE
Intelbras actionrg1200 vl P> GERAR FIRMWARE
Intelbras ncloud vl P> GERAR FIRMWARE
Multilaser rel72 vl P> GERAR FIRMWARE
Multilaser re/08 vl > GERAR FIRMWARE

3. ApoOs a geragao de firmware ser concluida, acesse o Flashman com a conta ‘admin’

4.

ou com qualquer conta que possua acesso gerencial sobre os firmwares. Navegue
até a tela de Firmwares conforme a imagem abaixo:

(n. FlashMan & & adminy  ®

a Meu perfil

2| & Firmwares

Buscar.. 0 “

Filtros Especiais @ 8% Gerenciar usuarios

E Gerenciar permissé

<+ Adicionar novo roteador )
0 Atualizar Flashman

Registros por pagina # Configuragbes

Y EDITAR COLUNAS ~ 50 v _

Inclua as firmware desejadas para atualizagdo. Para isso, utilize uma conta com
acesso administrativo do Controle (controle.anlix.io) diretamente na listagem de
firmwares conforme a imagem abaixo:
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(y FlashMan A

« Upload de novo firmware

Usudrio Senha

&

Buscar...

Fabricante 1 Modelo + Vers&o do hardware 1 Release n

D-LINK DIR-815 D1 0063-aix

D-LINK DIR-815 D1 0060-aix

D-LINK DIR-819 Al BO00-aix

Atualizando um CPE por vez

Apods incluir as firmwares de atualizacdo desejadas, selecione os cadastros que deseja
atualizar um por um conforme a imagem a seguir:

o v o C0:25:E9E3:98:46 192.168.1.200 179.34.106.106 BOOO-aix 2280212 228:01:49 @

B000-aix

=2 v 0 C46E1F08:82:15 192168.0.10 177.142.183.79 BO00-aix 36:07:49 36:06:59 /:

IMPORTANTE! A atualizagédo de firmwares remota tem duragéo aproximada de 3 minutos!
Notifique os usuarios anteriormente e faga somente durante a madrugada! Caso o usuario
desligue o CPE durante a atualizagédo, o CPE podera ficar inoperante!

Atualizagcdes em massa

IMPORTANTE! A atualizacéo de firmwares remota tem duracdo aproximada de 3 minutos!
Notifique os usuarios anteriormente e faca somente durante a madrugada! Caso o usuario
desligue o CPE durante a atualizagéo, o CPE podera ficar inoperante!

IMPORTANTE! Atualizagbes em massa serdo aplicadas somente para CPEs no estado
‘online’ (cor verde).

DICA! Tente criar um ‘dia D’ de atualizagao e deixar seus clientes cientes. Exemplo: Todo o

dia 28 de cada més as 03:00 da manha nao desligue seu CPE, pois atualizagdes poderao
ser carregadas.
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1. Apés incluir as firmwares de atualizagdo desejadas, selecione o botdo ‘Atualizar
varios’ conforme a imagem a seguir:

+ Adicionar novo roteador
Registros por pagina

Y EDITAR COLUNAS ~ 50 v “

Status  Usuario Firmware Tempo Tempo
(%] PPPoE Enderego MAC IP WAN IP Publico Instalado Ligado Conectado  Atualizar Firmware

- total .O
@0

2. No primeiro passo para atualizagdo em massa, iremos selecionar os CPEs que farao
parte da atualizagdo. Vocé podera fazer o upload de um arquivo CSV com os MACs
dos CPEs desejados ou entao usar os critérios do campo de busca da pagina
principal conforme a imagem abaixo:

o Agendamento de Atualizacao

) Configurar Par@metros da Atualizacdo

Quem Atualizar Qual Atualizar Quando Atualizar

\1A Vamos selecionar quais roteadores serao atualizados?

Q, Resultados da Busca B Arquivo (

Filtros de busca usados: "online”

@ Todos os 13 resultados da busca
'~ Somente os 13 primeiros resultados da bus

v Ver Parametros da Ultima Atualizacdo

v Resultado da Ultima Atualizacdo
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3. No segundo passo selecionaremos a firmware para atualizagdo (ja previamente
adicionada conforme o item ‘Gerando e incluindo firmwares para atualizagéo’).
Repare na imagem abaixo o trecho numerado com o numero 2: Caso a firmware
selecionada ndo esteja adicionada para todos os modelos marcados para
atualizacao, a ferramenta ira mostrar o aviso.

o Agendamento de Atualizacao

A Configurar Parametros da Atualizagé@o

Quem Atualizar Qual Atualizar Quando Atualizar
Vamos selecionar qual release sera instalada?

Lembre-se de gerar um firmware com essa release para todos os modelos!

1

ANTERIOR PROXIMO

v Ver Parametros da Ultima Atualizacao

42



4. No terceiro e ultimo passo, selecionaremos os intervalos de dia da semana e faixas
de horario que o Flashman estara autorizado a disparar as atualizacbes. Vocé
também podera iniciar a atualizacdo imediatamente conforme o item ‘1’ da figura a

seqguir:

o Agendamento de Atualizagédo

Configurar Pardmetros da Atualizacao

Quem Atualizar Qual Atualizar Quando Atualizar

Vamos selecionar quando os roteadores serao atualizados?

1
| © Atualizar imediatamente sem restrigdes de horario |

4 ADICIOMAR MAIS UM INTERVALD

ANTERIOR +" AGENDAR

v Ver Parametros da Ultima Atualizacao

v Resultado da Ultima Atualizagéo
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Atualizando remotamente o firmware de um CPE gerenciado

por TR-069

Como nao sao todos os modelos e versbes que permitem upgrade, nds disponibilizamos
através da plataforma Flashman uma lista dos modelos e versdes que tiveram o upgrade
testado durante o processo de homologacao. Apenas € permitido o upgrade remotamente
para os modelos listados na plataforma Flashman. Também nao & permitido o downgrade
(atualizar de uma versdo mais recente para outra versao inferior) da verséo do firmware
oficial remotamente. Para realizar o upgrade do firmware oficial de um CPE gerenciado por
TR-069, basta realizar o processo de a seguir:

1. Ao clicar no icone ao lado do seu usuafio na pasta principal, selecione a opgao
“Firmwares”. Em seguida, clicar na opgao “Arquivos” conforme as telas a seguir.

Flashman @& @ pocumentacao ®a Comunidade

online Buscar...

Y EDITAR COLUNAS - W REMOVER VARIOS

Status @ Ususrio PPPoE Identificador Unico 1PWAN
o 3otal @3
<

@0

e0
c v e 24FD0DC45D87 192.168.88.51
c v e admin123 ZTEKQHELBU28569 1021688965
o v [ ] QRV7S19C26002998 192.168.88.31

1P Publico

192.168.88.51

192.168.80.65

192.168.88.31
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Firmware Instalado

1.0210917

V1.1.20P3N3

10.0.59(C506)

Tempo Ligado

154611

282:10:24

283:20:40

o KN

+ Adicionar novo CPE
Registros por pagina . & Configuracses
..

10

Tempo Conectado

1154612

71:38:26

2832025

& admin~ 3

& Meu perfil

&% Gerenciar usudrios
BB Gerenciar permissbe:
B Ver Certificagdes

85" Perfis de VLANs

Atualizar Firmware

© smuauzaRviROS

a
BE=S

B ExPORTAR CsV.



Flashman A & pocumentacao

B Ccomunidade

— Upload de novo firmware

& Conta da Anlix

Usudrio

& admin

& sINCRONIZAR

nha

Faga seu login

& Firmwares

Buscar...
o Fabricante 1 Modelo 11 Versio 1 Release 1. Protocolo de acesso Verséo do Flashbox Firmware Restrita
[m] TP-LINK ARCHERC20 \Z 2001-aix Nao
o TP-LINK ARCHERC20 V4 B401-aix Nao

2. Ao clicar na seta do campo “Tipo” clicar na opgao “TR-069” para verificar se o
modelo e versdo que vocé deseja realizar upgrade esta permitido o upgrade. Caso o
modelo e versao esteja na lista, entdo basta selecionar o modelo, versao e clicar no

botdo "ARQUIVO" para selecionar o arquivo para o upload. Para iniciar o processo
de upload basta clicar no botao “UPLOAD”.

Flashman @& @& pocumentacio a Comunidade

& admin~

— Upload de novo firmware

B Arquivo & Conta da Anlix

©
Flashbox

Flashbox

TR-069

& Firmwares

Buscar...
o Fabricante + Modelo 1. Versio 1 Release r Protocolo de acesso Versio do Flashbox Firmware Restrita
a TP-LINK ARCHERC20 V4 2007-aix Nao
a TP-LINK ARCHERC20 V4 B407-aix Néo
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Flashman & B pocumentacso #a Comunidade & admin >

— Upload de novo firmware B Arquivo & Conta da Anlix

TR-069

Modslo C) Versao -
ARQUIVO.
F680 V6.0.10P3N9 O

& Firmwares
ﬂ Buscar...

[u] Fabricante 1 Modelo 1 Versio 1 Release 1 Protocolo de acesso Versdo do Flashbox Firmware Resrita
[m] TP-LINK ARCHERC20 v4 2001-aix Nao

[m] TP-LINK ARCHERC20 V4 B401-aix Néo

3. Realizado o upload do arquivo para a plataforma Flashman, basta voltar para a tela
principal da plataforma Flashman e realizar o upgrade. Para iniciar o upgrade basta
selecionar a CPE que deseja atualizar e clicar na opgdao “ESCOLHER” para
selecionar o arquivo para o upgrade.

Status @ Usudrio PPPoE Identificador Unico 1P WAN IP Piblico Firmware Instalado Tempo Ligado Tempo Conectado Atualizar Firmware
o1
®10
c v . admin123 00:6D:61:C9:C2.B0 192.168.89.72 192.168.89.72 v2.0.08-191129
v [ ] MKPGB4461FCE 192.168.88.33 192.168.88.33 V123 117:3213 117:32:14
= Vv [ ] 24:FD:0D:C4:50:87 192.168.88 51 192.168.88 51 1.0-210917 118:46:11 118:46:12 u

Testes de velocidade

Os CPEs com firmware personalizado ou gerenciados por TR-069 sao capazes de realizar
testes de velocidade com o software iniciado dentro do proprio CPE. O teste de velocidade
é entdo realizado somente entre o link fornecido até a WAN do CPE e um servidor de
medic¢ao localizado dentro da prépria infraestrutura do provedor. A vantagem desse tipo de
teste é medir a velocidade somente do link fornecido para o CPE, isolando fatores de ruido
como trafego concorrente dos usuarios de banda larga e também testes disparados de
conexodes Wi-Fi.

A Figura 2 abaixo ilustra a diferenca entre um teste de velocidade com outras ferramentas e
o teste de velocidade realizado com o CPE. Na figura, o teste de velocidade ilustrado em
vermelho pode sofrer impactos causados pelo Wi-Fi e também pelo trafego do proprio
usuario. J& com o teste de velocidade feito através do CPE, o trafego do usuario é
bloqueado durante o teste e nao ha interferéncias causadas pelo Wi-Fi
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Trafego do usuario

.

Servidor p/ testes
de velocidade Flashhox

@)

Roteador Flashbox

A

"\

Serwvidor Speedtest

Smartphone cf
App Speedtest

Rede do Provedor

Figura 2: Testes de velocidade comuns vs. feitos no CPE. A seta indicada na cor verde apresenta o teste de
velocidade feito no CPE medindo apenas o link fornecido pelo provedor. Ja as setas em vermelho ilustram testes
utilizando ferramentas comuns como o Speedtest. Repare que as ferramentas comuns estdo sujeitas a
interferéncias causadas por testes feitos no Wi-Fi e também com trafego do usuario durante o teste.

Configurando o servidor de testes

Antes de realizar testes de velocidade com o CPE ¢é preciso configurar um servidor que
hospedara arquivos que serdo baixados durante os testes de velocidade. O servidor devera
seguir rigorosamente os requisitos e o passo-a-passo disponivel através deste link. Evite
compartilhar o servidor com outros servigos de teste de velocidade e também com o proprio
Flashman. O compartilhamento desse servidor com outros servigos podera prejudicar o
resultado dos testes e também dos demais servicos.

Iniciando testes de velocidade

Ap6s configurar o servidor de testes, ha duas maneiras de realizar os testes.

e Para técnicos e atendimentos feitos pelo provedor: E possivel disparar testes a partir
do Flashman ao selecionar o cadastro de um CPE. Para TR-069 é necessario
consultar a equipe de suporte Anlix se o CPE configurado permite o teste de
velocidade. Veja a figura a seguir e selecione os botées marcados:
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c@ [ ] CO:25E%E3.98:46 192.168.1.200 179.34.106.106 BOOO-aix 2280212

& Reiniciar roteador o
Modelo

ID do cliente (opci¢ O Resetar senha App TL-WR840NV4

Versao do Flashbox

B Logs do roteador 0.24.0
© Desbloquear dispositivos
of' Abertura de portas

caef U Teste de laténcia e perda 4218379  BOOO-aix  36:07:40

Q
<
L

a% Dispositivos Conectados

C v . C4:6E 7.110.149 5001-Ind
(@ Medicao de Velocidade D

D4.6E j o 351165 0050-aix
£ Voltar & firmware de fébrica

Q
<
o

2280149

36:06:59

W REMOVER

+/ EDITAR

e Para usuarios de banda larga: Através do app para clientes é possivel disparar os
mesmos testes. Para TR-069, o usuario vai realizar o mesmo processo através do

app personalizado para clientes. Veja a figura a seguir:

o POLY "4l 1308
Flashbox A C &  Teste de Velocidade

y=rs 0.00 Mbps

Seu WiFi
Seu WiFi 5GHz

A

DISPOSITIVOS CONECTADOS ’ ‘

Este teste mede a velocidade entre
Celular 0 seu roteador e o provedor de internet.
'U:I 0O teste NAO mede a velocidade entre
este aparelho e o provedor.

O smartTv

L0 Laptop Testes Anteriores

Velocidade: 69 Mbps
Data: 20/4/1999 12:38

Velocidade: 69 Mbis

Importante! Os testes de velocidade realizados pelo Flashman ou app para clientes sédo
armazenados em uma mesma base de dados e seus resultados podem ser visualizados
tanto pelo Flashman quanto pelo app, fornecendo assim maior transparéncia.
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Procedimentos para atendimento remoto com a solugao
Flashbox

Temos disponivel em nossa pagina web de documentacdo da solugdo
(https://documentacao.anlix.io/) um script inicial para auxilio na formulagédo de
procedimentos de atendimento ao usuario de banda larga, utilizando a solugédo Flashbox.
Acesse diretamente o script através deste link.

Resolvendo problemas comuns

Consulte nosso FAQ e também nosso forum da Anlix comunitario!

Personalizacao do app para clientes

O app para clientes (aplicativo destinado para os usuarios de banda larga) pode ser
personalizado com a identidade visual de sua empresa, além da insercdo de botdes com
links diretos para paginas ou aplicativos contendo a “Area do assinante” de sua empresa e
também links para canais de suporte e atendimento (Whatsapp, Telegram, Central de
atendimento, etc). Para configurar a personalizagéo, acesse controle.anlix.io com sua conta
mestre ou com uma conta com permissdes de administrador e navegue até Ferramentas >>
Flash App >> Personalizar. A tela de personalizagao sera similar a imagem a seguir:

Controle de Licencas § Resumo #§ & Firmwares  J Ferramentas [@ Docum %) 0 ™ Precos

>
anlix

¢ Configuragao @ Prévisualizagdo do Flash App

Nome do aplicativo Tela de Login >
Flashbox E

% Customizar cores do app

% Customizar links do app

[CONE PARA ANDROID (Opcional) [>] 4 FlaSh DOX

[CONE PARA 108 (Opcional) (2]

LOGO DO APP (Opcional) 2]

' SALVAR

8 Senha
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Acesse também a documentacdo complementar para personalizagdo do aplicativo
diretamente através deste link.

API para integracao

A API de integragao é util e interessante para integrar com sistemas de ERP. A integragao
pode simplificar o processo de atendimento de seu provedor. Veja todo o detalhamento da
API do Flashman através deste link. Todas as configuragdes disponiveis no Flashman pela
interface Web também estao disponiveis na APl. A APl também possui “traps” que sao
notificacdes que a propria instancia do Flashman envia para seu ERP através da API.
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