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Boas praticas de seguranca em redes para o uso de TR-069

através de HTTP

1. Termos definidos. As palavras, expressoes e abreviagdes com as letras iniciais
maiusculas, ndo definidas em outras partes deste documento, no singular ou no
plural, terdo o significado atribuido a elas nesta clausula, exceto se expressamente
indicado de outra forma:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

Provedor: E a beneficiaria dos softwares oferecidos como servico pela Anlix,
que necessariamente sera uma pessoa juridica de fornecimento de Servigo
de Valor Adicionado de Internet, conforme art. 61, paragrafo 1° da Lei Geral
de Telecomunicagdes.

Rede Local: E a rede de computadores e equipamentos sob
responsabilidade e controle do Provedor.

IP: ldentificador unico de um equipamento eletrénico ao conectar-se em uma
rede de computadores, como a Rede Local a internet.

Usuario: Pessoa natural ou juridica que contrata, do Provedor, 0s servigos
providos por ele.

CPE: Equipamento eletronico localizado nas residéncias ou
estabelecimentos de Usuarios do Provedor e responsaveis pelo fornecimento
de internet banda larga ao Usuario.

TR-069: Protocolo de comunicacéo entre equipamentos capazes de conexao
a Rede Local, destinado a emissdo de comandos remotos para CPEs com o
objetivo de controlar funcionalidades e configuracdes das CPEs.

ACS: Software responsavel por enviar e receber comandos remotamente
para CPEs através do protocolo TR-069.

PPPoE: Protocolo de comunicagao entre equipamentos capazes de conexao
a Rede Local ou internet, destinado a autenticar o acesso desses
equipamentos a Rede Local do Provedor.

VLAN: Conceito bem estabelecido em redes de computadores que consiste
na possibilidade de criar Redes Locais virtuais, compartilhando a mesma
Rede Local real.

HTTP: Protocolo de comunicacéo entre dois computadores conectados a
uma Rede Local ou conectados a internet, com o objetivo de estruturar o
envio e recebimento de documentos de hipertexto.
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1.11.  Porta: Conceito bem estabelecido em redes de computadores que consiste
em identificadores com numeracgao de 0 a 65535 e destinados a organizar o
recebimento e envio de dados para softwares em execugao em
computadores.

Objeto. Este documento tem por objeto recomendar a¢des necessarias para garantir
a seguranga cibernética relacionada ao uso do protocolo TR-069 em equipamentos
eletrénicos conectados a rede do Provedor.

2.1.  Asrecomendagdes indicadas neste documento ndo garantem a segurancga
cibernética irrestrita e ilimitada de equipamentos eletrénicos conectados a
rede do Provedor.

2.2.  Asrecomendagdes indicadas neste documento garantem somente a
seguranga cibernética decorrente de possiveis vulnerabilidades de
segurancga cibernética relacionadas ao uso do protocolo TR-069 através do
protocolo HTTP por equipamentos eletronicos conectados a rede do
Provedor.

Recomendacgodes. As recomendacgdes expostas nesta clausula referem-se a Rede
Local e IPs sob o controle e/ou utilizagao do Provedor.
3.1.  Toda a comunicacao entre CPEs e 0 ACS deve estar contida na Rede Local
do Provedor.
3.1.1.  Motivo: Prevenir toda e qualquer tentativa de comunicagao utilizando
o protocolo TR-069 oriunda ou destinada a IPs nao pertencentes a
Rede Local do Provedor. Este bloqueio previne situacdes de tentativa
de injecao de comandos no CPE através do protocolo TR-069 e
tentativas de redirecionamento ou redefinicdo do servidor ACS
configurado em cada CPE do Provedor.
3.2. Acomunicagdo entre CPEs através dos IPs da Rede Local do Provedor deve
ser bloqueada.
3.2.1.  Motivo: Prevenir o envio de comandos através do protocolo TR-069
originados a partir de IPs da Rede Local do Provedor e destinados
para CPEs da mesma Rede Local.

Sugestoes de abordagem para recomendagodes indicadas. As sugestoes
expostas nesta clausula ndo sdo exaustivas. Determinadas situagdes e cenarios de
cada Provedor podem sugerir abordagens nao expostas aqui.
4.1. Uso do PPPoE como protocolo de acesso para as CPEs do Provedor.
4.1.1. O uso de conexdes ponto-a-ponto por PPPoE ira isolar o trafego de
pacotes entre a CPE e o servidor autenticador PPPoE,
impossibilitando o envio de comandos entre IPs locais, conforme
recomendado no item 3.2.
4.2. Uso de VLAN exclusiva para a comunicagao entre CPEs e ACS através do
protocolo TR-069 (VLAN de geréncia).
4.2.1.  Atende ao recomendado no item 3.2.
4.3. Uso de filtro de pacotes em equipamentos do Provedor responsaveis por
concentrar o fluxo de dados de cada CPE. Os filtros devem ser capazes de
remover pacotes destinados a IPs da Rede Local de cada CPE.
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4.4.

4.5.

4.6.

4.3.1. Atende ao recomendado no item 3.2.
Criacao de redes virtuais privadas (VPN) ponto-a-ponto entre Redes Locais
separadas.
4.4.1. Para Provedores que utilizam multiplas Redes Locais € indicado a
criagao de redes virtuais privadas (VPN) interconectando as Redes
Locais e evitando o envio de dados relativos ao TR-069 através da
internet. Atende ao recomendado no item 3.1.
Criacao de filtro de saida da Rede Local pertencente ao Provedor para a
internet, filtrando pacotes destinados a Porta de comunicacao utilizada pelo
ACS.
4.5.1. Porta utilizada para comunicacéo por HTTP: 57547
452. Atende ao recomendado no item 3.1.
Criagao de filtro de entrada para Portas efémeras da Rede Local pertencente
ao Provedor com pacotes destinados a IPs publicos do mesmao.
4.6.1. As Portas efémeras sao Portas com numeracgao acima de 1024 e até
65535.
4.6.2. Atende ao recomendado no item 3.1.



